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Introduzione:

Ridurre radicalmente la
vulnerabilita agli attacchi
e-mail mirati

Un attacco informatico puo influire sulle aziende in molti modi, in base alla sua natura, portata e gravita.

Secondo I'Internet Crime Complaint Center (IC3) dell'FBI, la criminalita informatica ha causato, solo nel

2019, perdite per 3,5 miliardi di dollari, prevalentemente imputabili al Business Email Compromise (BEC),

che ha causato il maggior numero di danni. Questa cifra non tiene conto delle perdite non segnalate,
che sono elevate. Lo scorso anno IC3 ha ricevuto 467.361 reclami, piu di 1.300 al giorno, e le violazioni
dell'e-mail erano imputabili nel 93% dei casi al phishing. Inoltre, gli attacchi possono essere all'origine
di una varieta di costi indiretti e immateriali, come spese legali, sanzioni normative, interruzione delle

attivita, danni alla reputazione del marchio e altre conseguenze gravi.
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INTRODUZIONE: RIDURRE RADICALMENTE LA VULNERABILITA AGLI ATTACCHI E-MAIL MIRATI

Nell'ambiente odierno in rapida evoluzione, le soluzioni di | Flno a-[ 2 O 23 g-[]_ attac Chl

sicurezza e-mail tradizionali non sono piu sufficienti a proteggere

le aziende. E necessario anche difendersi efficacemente dalle B EC COntlnuerannO
sofisticate minacce e-mail che spesso sono in grado di aggirare le

difese utilizzando tecniche di backdoor, tra cui lo spoofing, il Social a

Engineering e le frodi, per penetrare nelle reti e scatenare il caos.

Mentre le difese complete dei gateway e-mail forniscono una base
solida, l'utilizzo di una strategia di protezione multilivello riduce

notevolmente la vulnerabilita agli attacchi e-mail e migliora le

difese di aziende, dati e persone. e Causeranno nOteVO-ll
sy e SperditedialAZIarie

Questo e-book analizza in modo approfondito i principali tipi di

minacce e-mail, compresi i relativi rischi e I'impatto sulle aziende, per -le aZ]_ende ."

e in che modo la difesa della posta in arrivo basata su Al e API
puo colmare le lacune del gateway e-mail e contribuire a fornire Fonte: Gartner. marzo 2020

una Total Email Protection dagli attacchi.
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Contrastare gli attacchi e-mail
sempre piu complessi

Le minacce e-mail e di phishing cui le organizzazioni oggi devono

far fronte variano notevolmente in termini di complessita, volume

e impatto che hanno sulle aziende e sui loro dipendenti. Esistono

numerose categorie distinte di minacce e-mail:

« Spam: si tratta di messaggi non richiesti, generalmente di natura

commerciale, che vengono inviati in modo indiscriminato e in

quantita elevata a destinatari non specificati.

« Malware: si tratta di software specificamente progettato per
danneggiare le risorse tecniche, interrompere le operazioni,

esfiltrare i dati o accedere in altro modo a un sistema remoto.

La distribuzione di malware avviene solitamente tramite allegati

e-mail o URL che indirizzano a contenuti dannosi.
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Esfiltrazione di dati: questi tipi di attacchi si verificano
quando i dati vengono copiati o recuperati da un sistema
remoto senza il consenso del proprietario. L'esfiltrazione

di dati puo essere dolosa o accidentale.

Phishing: si tratta di e-mail finalizzate a ingannare un utente
finale facendogli credere che il messaggio provenga

da una persona o da un'organizzazione di fiducia, per
indurlo a intraprendere un'azione come la divulgazione di
credenziali, il trasferimento di denaro o l'accesso a un conto

legittimo a favore dell'autore di un attacco.

Impersonificazione: questa categoria comprende
qualsiasi attacco in cui I'autore malintenzionato si spaccia
per una persona, un'organizzazione lecita o un'azienda di
fornitura di servizi. Si tratta di un vasto superset di attacchi
che di solito vanno di pari passo con il phishing.
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CONTRASTARE GLI ATTACCHI E-MAIL SEMPRE PIU COMPLESSI

In totale, rientrano in queste categorie 13 tipi di minacce
e-mail. Alcuni di questi attacchi sono utilizzati insieme ad
altri; gli hacker, infatti, combinano spesso varie tecniche.

Ad esempio, molti messaggi spam includono URL di phishing
e non e raro che un account compromesso venga utilizzato
in frodi informatiche interne o laterali. Comprendere la natura
e le caratteristiche di questi attacchi e utile per ottimizzare

la protezione per l'azienda, i dati e il personale.

Ecco una panoramica dei 13 principali tipi di minacce e-mail
e delle misure che e possibile intraprendere per contrastarle
rafforzando la sicurezza e-mail. La progressiva complessita

degli attacchi e-mail si accompagna a una crescente difficolta

di difesa.
Spam Esfiltrazione Truffa Impersonificazione | Ricatto Conversation Furto
di dati del dominio hijacking di account
Minore complessita Maggiore complessita
Malware Phishing Spear Impersonificazione | Business Email Phishing
tramite URL Phishing del marchio Compromise laterale
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Minore complessita

Spam

Malware

Esfiltrazione Truffa

di dati

Phishing
tramite URL

Impersonificazione | Ricatto Conversation Furto
del dominio hijacking di account

Spear Impersonificazione = Business Email Phishing
Phishing del marchio Compromise laterale
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Lo spam, noto anche come posta indesiderata, comporta l'invio
in massa di messaggi e-mail non richiesti. Gli spammer di solito
inviano un'e-mail a milioni di indirizzi, con 'aspettativa di ricevere
una risposta solo da un numero limitato di persone. Gli spammer
raccolgono gli indirizzi e-mail da una varieta di fonti e utilizzando
diverse tecniche, ad esempio appositi software per acquisire le
informazioni dalle rubriche. Gli indirizzi e-mail raccolti sono spesso

venduti anche ad altri spammer.

Date: Sun, 3 Jun 2018 04:53:01 0700
From: "ATM ZENITH BANK <aaaa0oo, kr>
Reply-to: <philipukullf@gmail com>

To:

Subject: Immediate Payment Of Your Fund
Charset | windows-1251 * ¥ |

Dated: 01/D&/18.

Atin: Beneficiany.

SPAM

Lo spam assume varie forme. Alcune e-mail di spam invitano

a commettere delle truffe, altre sono utilizzate per perpetrare
frodi via e-mail. Lo spam si presenta anche sotto forma di e-mail
di phishing che utilizzano l'impersonificazione del marchio per
ingannare gli utenti e indurli a rivelare informazioni personal,

ad esempio credenziali di accesso e dati della carta di credito.

This is to officially inform you that we have venfied your contractinhertance fund file and found out

that you have not recened your fund usslz.sm.

You will recelve it through ATM CARD, forward your name, address and direct telephone numbses

Regards.
Br.Philip Liku,

Atm Manager Zenith Bank

Esempio di attacco
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Impatto dello spam

Lo spam ha per le aziende un costo in perdite pari a circa 20 miliardi
di dollari all'anno. Riduce la produttivita inondando la posta in

arrivo di messaggi indesiderati e sovraccarica i server addetti
all'elaborazione dei messaggi. Lo spam puo essere utilizzato per la
distribuzione di malware e per gli attacchi di phishing su larga scala.

Rafforzare la difesa dell'e-mail dallo
spam

| gateway moderni sono molto efficaci nel bloccare
lo spam; la distribuzione in linea dei filtri antispam aiuta

a bloccarlo prima che arrivi nella posta in arrivo.

La difesa della posta in arrivo basata sulle APl non e altrettanto
efficace per contrastare questi attacchi su larga scala. Gli attacchi
basati su volumi elevati di messaggi, come lo spam, possono
sovraccaricare i server e-mail e compromettere le prestazioni della
posta in arrivo, creando un carico elevato nella posta prima che

i messaggi vengano recuperati dalle API.
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SPAM

Lo spam rappresenta il 53% del traffico e-mail
mondiale e circa 20 miliardi di euro di perdite all'anno.

47%
Altro traffico e-mail
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Malware

Spam Esfiltrazione Truffa Impersonificazione | Ricatto Conversation Furto
didati del dominio hijacking di account
Minore complessita Maggiore complessita
Malware Phishing Spear Impersonificazione = Business Email Phishing
tramite URL Phishing del marchio Compromise laterale
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criminali informatici utilizzano I'e-mail per consegnare documenti
contenenti software dannoso, noto anche come malware.
In genere, il malware e nascosto direttamente nel documento
stesso o0 uno script integrato lo scarica da un sito Web esterno.
| tipi comuni di malware includono virus, trojan, spyware, worm

e ransomware.

Tipi comuni di attacchi malware

Malware volumetrico: questo tipo di malware e stato progettato
per essere diffuso in massa e sfruttare i sistemi meno recenti,

non sottoposti a patch, utilizzando vulnerabilita note. Generalmente
puo essere rilevato da firme e semplici tecniche euristiche.

Il malware volumetrico € noto anche come malware commodity

e Virus.

Malware zero-day: gli attacchi malware avanzati utilizzano le
minacce zero-day, cioe minacce che non sono mai state rilevate
in precedenza e che non trovano alcuna corrispondenza in firme
di malware note. Possono sfruttare una vulnerabilita del software
precedentemente sconosciuta o utilizzare una nuova variante di
malware distribuita con mezzi standard. Gli attacchi zero-day sono
impossibili da rilevare con le soluzioni tradizionali basate su firme.

Il malware zero-day e noto anche come ODay.

Barracuda

VIALWARE

Attacchi URL: attacchi sferrati tramite URL che indirizzano
a siti Web o payload dannosi allo scopo di indurre gli utenti

a fare clic per scaricare malware.
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Impatto del malware

Il 94% di malware viene distribuito tramite e-mail. Il ransomware,
una delle forme piu diffuse di malware, e utilizzato dai criminali
informatici per infettare la rete e bloccare e-mail, dati e altri file
critici fino a quando non viene pagato un riscatto. Questi attacchi
evoluti e sofisticati sono dannosi e comportano costi elevati.
Possono paralizzare le operazioni quotidiane, causare una
situazione di caos e provocare perdite finanziarie dovute a tempi
di inattivita, pagamento di riscatti, costi di ripristino e altre spese

non preventivate e non previste.

Nel 2019 i costi imputabili al ransomware potrebbero aver
raggiunto 170 miliardi di dollari. Questo numero comprende non
solo i riscatti pagati, ma anche perdita di produttivita, di dati e
altri danni causati dall'attacco. L'importo medio del riscatto € piu
che raddoppiato, passando da 41198 dollari nel terzo trimestre
del 2019 (Q3) a 84.000 dollari nel quarto (Q4).

Nel 2019 si sono verificati molti attacchi ransomware,

di cui e stata data ampia diffusione, ai danni di aziende e
organizzazioni governative. Gli attacchi ransomware alla pubblica
amministrazione erano rivolti a enti locali e statali, tra cui scuole,

sistemi di assistenza sanitaria, biblioteche, tribunali e altri.

Barracuda
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L'importo medio dei riscatti € cresciuto in modo esponenziale
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Difesa dell'e-mail dal malware

La Malware Protection e in assoluto piu efficace quando agisce

a livello di gateway, prima che i messaggi e-mail raggiungano

la posta in arrivo. La corrispondenza delle firme rimane uno
strumento importante per rilevare e bloccare la maggior parte
delle varianti di malware. Tuttavia, sono disponibili tecniche piu
avanzate per il rilevamento delle minacce zero-day. Tra queste

vi e il sandboxing: i file e i link sospetti vengono analizzati in un
ambiente di test isolato per verificarne la sicurezza prima di essere
consegnati alla posta in arrivo degli utenti. Nuove firme di malware
pPOsSsono essere create sulla base dell'analisi della sandbox,

per aiutare a prevenire attacchi futuri.

Barracuda
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ESFILTRAZIONE DI DATI

L'esﬂltrazione di dati e il trasferimento non autorizzato di dati da un computer o da un altro

dispositivo. Puo essere eseguita manualmente effettuando l'accesso fisico a un computer

oppure come processo automatizzato utilizzando una programmazione dannosa in Internet o in una

rete. Gli attacchi sono in genere mirati e hanno l'obiettivo di ottenere I'accesso a una rete 0 a un

computer per localizzare e copiare dati specifici. Oltre a essere la conseguenza di attacchi dolosi,

la perdita di dati e spesso accidentale, cioe causata da errori umani.

L'esfiltrazione dei dati € anche nota come estrusione di dati,

esportazione di dati, perdita di dati, fuga di dati e furto di dati

Costo medio di una violazione dei dati nel 2019

Impatto dell'esfiltrazione di dati $ : ; ’ 9

Secondo un report annuale IBM, il costo totale medio di una
violazione dei dati e stato di 3,92 milioni di dollari nel 2019.
Per alcuni settori, come quello sanitario, questo numero puo
quasi raddoppiare. Le violazioni dei dati negli Stati Uniti sono
state le piu costose, con un costo medio di 8,19 milioni di
dollari. La dimensione media di una violazione dei dati e stata
di 25.575 record.

La perdita di dati pu0 causare perdite finanziarie e avere un

impatto duraturo sulla reputazione di un'organizzazione.
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Difesa dell'e-mail dall'esfiltrazione di dati

| gateway per la sicurezza e-mail vengono implementati in linea
con il flusso di posta e filtrano sia i messaggi in entrata che quelli
in uscita. La prevenzione della perdita di dati (DLP) € un insieme di
tecnologie e policy aziendali volte a garantire che gli utenti finali
non inviino dati sensibili o riservati al di fuori dell'organizzazione.
Un sistema DLP analizza tutte le e-mail in uscita alla ricerca di
modelli predeterminati che potrebbero essere indicativi di dati
sensibili, tra cui numeri di carta di credito, numeri di previdenza
sociale e termini medici HIPAA. | messaggi contenenti questo tipo

di dati sensibili vengono crittografati automaticamente.

Barracuda
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PHISHING TRAMITE URL

G li attacchi di phishing sono finalizzati all'acquisizione di informazioni sensibili quali nomi utente,
password o dati bancari. Con il phishing tramite URL i criminali informatici usano I'e-mail per indurre

le vittime a inserire informazioni sensibili in un sito Web in apparenza legittimo ma che realta e contraffatto.

Il phishing tramite URL e noto anche come contraffazione di siti Web e siti Web di phishing.

To Mary Smith < msmith@acme. com

From: ADBC Company, Inc <bookkeeper@scammer.org>
Reply to:

Date: Mow 07, 2018

Subject ‘Wire Transfer Confirmation from ABC Company, Inc

Wire Transfer s attached to your Email Address:
To view your Wire Transfer- Please Login with your
correct email password to acoess PDF file

Esempio di attacco
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Impatto del phishing tramite URL

In circa il 32% delle violazioni il metodo utilizzato e il phishing

e molti attacchi di phishing includono link dannosi a siti Web
contraffatti. L'uso di URL nelle e-mail di phishing € molto

diffuso ed efficace. Purtroppo, circa il 4% dei destinatari di una
campagna di phishing fa clic sul link dannoso ed e sufficiente che
anche una sola persona compia questa azione per aprire le porte
agli hacker.

Considerato il tasso di successo, non sorprende che le perdite
registrate nel 2019 a causa del phishing abbiano raggiunto quasi
58 milioni di dollari. Si tratta di un dato sconfortante, considerato
che, secondo un recente sondaggio, solo il 57% delle organizzazioni

dispone di una protezione degli URL.

Barracuda

Difesa dell'e-mail dal phishing tramite URL

| gateway sono molto efficaci nella protezione dagli attacchi

di phishing tramite URL condotti su vasta scala. | gateway
implementano tecnologie di filtraggio e riscrittura degli URL

per bloccare I'accesso ai link di siti Web dannosi distribuiti tramite
e-mail, compresi tutti i siti di malware e phishing conosciuti. Anche
il sandboxing puo contribuire a bloccare i link dannosi.

La difesa della posta in arrivo basata su APl completa la sicurezza
fornita da un gateway. Un’API puo offrire visibilita interna
cronologica degli URL effettivi utilizzati da un'organizzazione.

Gli URL anomali o di impersonificazione, che sono indicativi

di attacchi di phishing, possono essere bloccati. Anche quando
un sito Web di phishing non & mai stato utilizzato in campagne
precedenti o e ospitato su un dominio ad alta reputazione,

la difesa della posta in arrivo puo essere utile per proteggersi

da attacchi mirati di Spear Phishing che utilizzano URL dannosi.
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TRUFFA

Con la truffa e-mail i criminali informatici utilizzano schemi fraudolenti ai danni delle vittime o ne
rubano l'identita inducendole con l'inganno a divulgare informazioni personali. Esempi di truffa sono
annunci di lavoro falsi o comunicazioni relative a opportunita di investimento, eredita, vincite alla lotteria
e trasferimenti di fondi.

Antack from Mar 16, 2020
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TRUFFA

Impatto della truffa

La truffa rappresenta il 39% di tutti gli attacchi di Spear Phishing.

| truffatori utilizzano una varieta di tecniche diverse, che spaziano
dalle finte vincite alla lotteria agli investimenti fraudolenti. Non &
insolito che i truffatori cerchino di lucrare sulle tragedie, come gli
uragani, la crisi innescata da COVID-19 e altri disastri. | truffatori
fanno leva sull'empatia, sulle paure o sulla generosita delle
persone. Purtroppo, sono numerosi coloro che cadono vittima
delle truffe e-mail, condividendo inconsapevolmente informazioni

sensibili o effettuando pagamenti ai truffatori. L'FBI ha registrato

perdite segnalate per milioni di dollari a seguito di queste truffe.

$ 475 milioni - Frode basata sull'abuso
della fiducia/Relazione personale

$ 222 milioni - Investimento

$ 49 milioni - Lotteria/Gioco a premi/Eredita

$ 43 milioni - Offerta di impiego

$ 2 milioni - Beneficenza

Truffa: perdite segnalate all'FBI nel 2019
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Difesa dell'e-mail dalla truffa

La difesa della posta in arrivo basata su API utilizza la

cronologia delle comunicazioni e-mail per stabilire quali siano

le caratteristiche dei messaggi normali per ogni dipendente.
Quando i criminali inviano alle loro vittime e-mail fraudolente che
deviano dalle normali comunicazioni previste, queste vengono

contrassegnate e bloccate dalla difesa della posta in arrivo.

Le soluzioni gateway si basano su policy granulari che
cercano parole chiave specifiche indicative di truffe in base
al contenuto dell'e-mail. Unita a filtri di reputazione e liste
nere, questa strategia puo essere efficace, ma spesso e
fonte di falsi positivi, impedendo la consegna di messaggi

importanti alle caselle di posta degli utenti.

Capita, inoltre, che molte e-mail fraudolente vengano classificate
come spam. Per proteggersi efficacemente dalle truffe,
le organizzazioni devono implementare sia i filtri antispam sul

gateway e-mail che la difesa della posta in arrivo basata su API.

Barracuda
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SPEAR PHISHING

o Spear Phishing e una forma altamente personalizzata di attacco di phishing e-mail. | criminali
Linformatici individuano i loro bersagli e preparano messaggi attentamente studiati, spesso
assumendo l'identita di un collega fidato o spacciandosi per un sito Web attendibile o un'azienda
conosciuta. Le e-mail di Spear Phishing in genere hanno I'obiettivo di trafugare informazioni sensibili,
come credenziali di accesso o dati finanziari, che vengono poi utilizzate per commettere frodi, furti di
identita e altri reati. | criminali informatici sfruttano anche tattiche di Social Engineering nei loro attacchi

di Spear Phishing, tra cui l'urgenza, la brevita e la pressione, per aumentare le probabilita di successo.

Lo Spear Phishing e noto anche come whaling e phishing mirato.

attack from Oct D1, 2019
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Impatto dello Spear Phishing

Nel recente sondaggio sui trend della sicurezza dell'e-mail

(Email Security Trends) di Barracuda, il 43% delle organizzazioni ha
dichiarato di aver subito un attacco di Spear Phishing negli ultimi
12 mesi. Tuttavia, solo il 23% delle organizzazioni ha dichiarato di
aver implementato una protezione specifica per lo Spear Phishing.

Gli impatti causati dagli attacchi di Spear Phishing sulle
organizzazioni includono l'infezione malware dei computer e della
rete, perdite monetarie dirette tramite bonifici bancari e danni alla
reputazione. In molti casi, gli attacchi di Spear Phishing determinano
il furto di credenziali e di account e-mail e gli account compromessi
sono spesso utilizzati per sferrare successivi attacchi di Spear
Phishing. Per fermare questo circolo vizioso le organizzazioni hanno

I'esigenza di una protezione dallo Spear Phishing dedicata.

SPEAR PHISHING

Conseguenze degli attacchi di Spear Phishing sulle aziende nel 2019’

R

i 4

Computer infetti
da malware o virus

Danno
reputazionale

Furto di informazioni Nessun impatto
sensibili o riservate

1 Trend della sicurezza dell'e-mail (Email Security Trends) 2019
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SPEAR PHISHING

Difesa dell'e-mail dallo Spear Phishing

La difesa dell'e-mail basata su API utilizza I'accesso ai dati storici
delle comunicazioni e-mail per costruire un grafico di identita
delle comunicazioni, cioe un modello statistico specifico per
ogni utente dell'organizzazione. Questo grafico di identita viene
poi utilizzato per rilevare schemi di comunicazione inusuali

che non rientrano nel modello statistico; questo, a sua volta,
prevede e blocca gli attacchi di Spear Phishing che riescono

a superare il gateway.

| gateway di sicurezza e-mail tradizionali non hanno visibilita dei

dati storici. Pertanto, valutano ogni e-mail sulla base di un insieme NS
di policy, filtri e firme predeterminate, invece che sulla base della

cronologia delle comunicazioni e del contesto. Gli attacchi di

Spear Phishing sono progettati per superare questi filtri e queste

policy e quindi spesso vengono consegnati nella posta in arrivo

degli utenti.
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IMPERSONIFICAZIONE DEL DOMINIO

'impersonificazione del dominio e spesso utilizzata dagli hacker negli attacchi di conversation
Lhijacking. Gli autori di attacchi tentano di impersonificare un dominio utilizzando tecniche
come il typosquatting, che consiste nell'alterare il nome di un dominio e-mail legittimo mediante
sostituzione di una o piu lettere con una lettera simile o tramite I'aggiunta di una lettera difficile
da notare. In vista dell'attacco, i criminali informatici registrano o acquistano il dominio che

utilizzeranno per I'impersonificazione.

L'impersonificazione del dominio € nota anche come typosquatting e imitazione del dominio.

L'impersonificazione di un dominio € un attacco che ha un impatto Talvolta un autore di attacchi cambia il dominio di primo livello (TLD),
molto elevato. Spesso le differenze minime tra il dominio e-mail utilizzando .net o .co invece di.com, per ingannare le vittime:

legittimo e il dominio e-mail oggetto dell'impersonificazione non

vengono percepite. Ad esempio, un autore di attacchi che tenti di ba rracuda net
effettuare l'impersonificazione di barracuda.com utilizzerebbe un E—

URL molto simile, come:

barracuda.co
barraeuda.com
barracada.com
barracuda.com

barrracud.com
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IMPERSONIFICAZIONE DEL DOMINIO
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Esempio di attacco

Impatto dellimpersonificazione del dominio

Negli ultimi mesi, i ricercatori Barracuda hanno registrato un forte

aumento degli attacchi di impersonificazione del dominio utilizzati + O

per facilitare il conversation hijacking. Un'analisi di circa 500.000

attacchi e-mail mensili mostra un aumento del 400% degli attacchi di

impersonificazione del dominio utilizzati per il conversation hijacking. O

Aumento dell'impersonificazione del dominio nel 2° semestre 2019
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Difesa dell'e-mail dall'impersonificazione
del dominio

La maggiore sfida nella difesa dall'impersonificazione del
dominio risiede nella difficolta di individuare in modo preciso

i domini sottoposti a typosquatting e distinguere un tentativo

di impersonificazione da un sito Web reale. | gateway e-mail
devono costruire elenchi di domini utilizzati dalle organizzazioni
e dai loro partner nel corso del tempo, un processo lungo che

e soggetto a errori e richiede gestione e aggiornamenti continui.
Considerato l'elevato numero di domini e-mail e varianti, I'utilizzo
dei gateway per rilevare l'impersonificazione di un dominio

determina molti falsi positivi e lascia anche passare gli attacchi.

Una difesa della posta in arrivo basata su API utilizza le
comunicazioni e-mail storiche per acquisire dati sui domini utilizzati
dall'organizzazione, dai loro partner e dai clienti. La difesa della
posta in arrivo associa specifiche conversazioni, richieste e
persone a domini e-mail specifici. Pertanto, quando un fornitore
invia una richiesta insolita dal dominio sbagliato, la difesa della

posta in arrivo la rileva e la blocca.
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IMPERSONIFICAZIONE DEL MARC

N ellimpersonificazione del marchio l'aggressore si spaccia per
un'azienda o un marchio per indurre con l'inganno le vittime a AN O 2t

rispondere e a divulgare informazioni personali o comunque sensibili. T e L el 4 aeoe
| tipi di impersonificazione del marchio piu diffusi sono i seguenti:

L'impersonificazione del servizio € un tipo di attacco di phishing Your information changing
progettato per impersonificare un'azienda nota o un'applicazione

aziendale di uso comune. Si tratta di un tipo di attacco di phishing

molto diffuso perché le e-mail sono attentamente studiate come

punto d'ingresso per raccogliere credenziali ed effettuare il furto

di account. Gli attacchi di impersonificazione del servizio vengono e et

utilizzati anche per trafugare informazioni di identificazione BT e s 128 P o s
personale, come numeri di carta di credito e di previdenza sociale.

L'impersonificazione del servizio € nota anche come Vendor e 1 1051

E-mail Compromise.

i S i bl v Wiy Daes. T i g s Pl vl i Sl e - i W et

Il brand hijacking e una forma comune di phishing. Si verifica s ot Pl b o P = e s i s 4
quando un autore di attacchi sembra utilizzare il dominio di e e ek i i S
un'azienda per impersonificare I'azienda stessa o uno dei suoi
dipendenti, di solito tramite l'invio di e-mail con nomi di dominio
Esempi di attacco

falsi o contraffatti che sembrano essere legittimi.

Il brand hijacking e anche conosciuto come:

spoofing del marchio e spoofing del dominio.

LI Barracuda.
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IMPERSONIFICAZIONE DEL MARCHIO

Impatto dell'impersonificazione del marchio

L'impersonificazione del servizio e utilizzata nel 47% di tutti

gli attacchi di Spear Phishing. Microsoft & il marchio piu

soggetto a impersonificazione negli attacchi di Spear Phishing.

L'impersonificazione di Microsoft € una delle tecniche piu
utilizzate dai criminali informatici per prendere il controllo di un
account. Le credenziali Microsoft e Office 365 sono di grande
valore perché consentono agli hacker di penetrare nelle

organizzazioni e sferrare ulteriori attacchi.

Gli attacchi di brand hijacking o spoofing sono resi

possibili da una falla dello standard RFC delle e-mail

che non richiede l'autenticazione completa dei domini di
invio. L'uso di standard come DKIM, SPF e DMARC rende
questi attacchi molto piu difficili. Lo spoofing del dominio

e tuttavia ampiamente utilizzato dagli hacker negli attacchi
di impersonificazione. Uno studio recente ha dimostrato che
ogni giorno si verificano quasi 30.000 attacchi di spoofing.
Inoltre, il /7% delle aziende Fortune 500 non dispone di una
policy DMARC e questo agevola la contraffazione dei marchi

negli attacchi di phishing perpetrati dai truffatori.

Marchi soggetti con maggiore frequenza
a impersonificazione

Barracuda
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Difesa dell'e-mail dall'impersonificazione
del marchio

Contro gli attacchi di impersonificazione del servizio la difesa
della posta in arrivo basata su API utilizza messaggi e-mail
storici e interni per ottenere visibilita dei servizi utilizzati da
un'organizzazione. | dati vengono utilizzati in un modello di
rilevamento statistico per comprendere la differenza tra e-mail
contraffatte e legittime, compresi il branding e le immagini dei

servizi legittimi utilizzati da un'organizzazione.

| gateway non dispongono di tale visibilita dei servizi utilizzati da
un'organizzazione e non sono in grado di riconoscere il marchio e
le immagini specifiche utilizzate dai marchi legittimi. Si basano su
policy predeterminate, un approccio che non e scalabile data la
varieta di attacchi di impersonificazione del servizio. La difesa della
posta in arrivo basata su API e piu efficace nel bloccare gli attacchi

di impersonificazione del servizio.

Le organizzazioni possono ottenere visibilita delle frodi di dominio
utilizzando 'autenticazione DMARC per proteggersi dallo spoofing
del dominio e dal brand hijacking. Il reporting DMARC fornisce
informazioni sulle modalita di utilizzo di un dominio e-mail,
consentendo pertanto a un'organizzazione di definire policy di

applicazione della DMARC che impediscono lo spoofing del dominio.
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RICATTO

ricatti, compreso il sextortion, stanno diventando sempre piu

frequenti e sofisticati e riescono ad aggirare i gateway e-mail. Date:
Fron:
Reply-Lo:
Susiect:
Negli attacchi di sextortion, i criminali informatici sfruttano | iso-gis-1 3
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Impatto del ricatto

Il ricatto rappresenta circa il 7% degli attacchi di Spear Phishing,
la stessa percentuale di Business Email Compromise. La probabilita
che i dipendenti vengano presi di mira da un ricatto o che

subiscano un attacco di Business Email Compromise ¢ la stessa.

Secondo I'FBI, il costo degli attacchi di estorsione, incluso

il ricatto, e stato di oltre 107 milioni di dollari nel 2019. In media,
gli autori di attacchi chiedono qualche centinaio o migliaio di
dollari, un importo che una persona sarebbe probabilmente

in grado di pagare. A causa dell'elevato volume di attacchi, tanti
piccoli pagamenti, sommati, fruttano una bella cifra agli autori

di attacchi.

Il ricatto resta spesso sommerso a causa della natura volutamente

imbarazzante e sensibile delle minacce. | team IT sono spesso

all'oscuro di questi attacchi perché i collaboratori non segnalano le

e-mail, indipendentemente dal fatto che paghino o meno il riscatto.

Barracuda

RICATTO

° | ° °
Il costo degli attacchi di estorsione e ricatto continua ad aumentare
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Rafforzare la difesa dell'e-mail dal ricatto

Poiché puo accedere alle e-mail storiche tramite le API, la difesa
della posta in arrivo costruisce un modello statistico degli schemi
di comunicazione, compreso il registro usato dalle persone.

Cio consente di riconoscere il registro insolito e minaccioso
degli attacchi finalizzati al ricatto, insieme ad altri segnali,

e di contrassegnare I'e-mail come dannosa.

Mentre i gateway possono monitorare alcuni segnali di ricatto,
come l'uso di determinate parole chiave, la mancanza di visibilita
dei dati delle e-mail storiche e l'impossibilita di riconoscere un
registro anomalo impedisce di proteggere le organizzazioni dagli

attacchi di ricatto.

Barracuda
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egli attacchi BEC i truffatori si fingono dipendenti dell'organizzazione per frodare I'azienda, i SUOi
N dipendenti, i clienti o i partner. Nella maggior parte dei casi, gli autori di attacchi concentrano
i loro sforzi sui dipendenti che hanno accesso alle risorse finanziarie o alle informazioni personali
dell'azienda, inducendoli con l'inganno a effettuare bonifici bancari o a divulgare informazioni sensibili.
Questi attacchi utilizzano tattiche di Social Engineering e compromissione degli account, e spesso non

includono allegati o link.

BEC e anche noto come: CEO Fraud, frode del CFO, impersonificazione di dipendenti, whaling,

Social Engineering e frode del bonifico bancario.

[} Cranmied Diarmand cdaniel_diamand@acmeorgs
From Johin MeDonald < oedma bz aomme. met
Replyto John MeDonald <ceomall@acrne net >

Diate Decd3, 2018

T2

Wire Transfier Request

Hi Lramel,

Are you in the office iodayT | need you 10 process & wing transler for me. Get back 1o me a5 soon as you gel this,

Regands,
John

Sent from my (Pad,

Esempio di attacco

Barracuda
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Impatto del Business Email Compromise

Sebbene costituisca solo il 7% degli attacchi di Spear Phishing,
secondo I'FBI il Business Email Compromise ha causato perdite
per oltre 1,7 miliardi di dollari solo nel 2019. Gli account Gmail
sono utilizzati per lanciare il 47% degli attacchi di Business

Email Compromise.

Le truffe dello stipendio rappresentano una forma diffusa

di attacco BEC. Prendono di mira i reparti di risorse umane

e retribuzione con l'obiettivo di causare il trasferimento dello
stipendio di un dipendente su un conto diverso e fraudolento.
Spacciandosi per dipendenti, gli hacker forniscono nuovi
dettagli del conto per l'accredito della retribuzione. Le truffe
dello stipendio rappresentano 1'8% degli attacchi BEC,

ma sono cresciute di oltre '800% negli ultimi tempi.

di perdite nel 2019
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93%

Altri attacchi di Spear Phishing

7%

Business Email Compromise
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Difesa dell'e-mail da truffe di tipo
Business Email Compromise

La difesa della posta in arrivo basata su API utilizza i dati

delle e-mail storiche per costruire un modello statistico

o un grafico di identita allo scopo di capire chi sono le persone
che comunicano tra loro e quali nomi e identita utilizzano.
Inoltre, si avvale dell'analisi del sentiment per analizzare le
richieste piu comuni che i dipendenti si scambiano all'interno
dell'organizzazione. Quando viene effettuata una richiesta
insolita, la difesa della posta in arrivo basata su APl identifica
un tentativo di impersonificazione basato sulla cronologia delle
comunicazioni, invece che sulle regole e le policy adottate dai

gateway e-mail tradizionali.

| gateway e-mail non hanno visibilita delle relazioni e dei modelli
di comunicazione tra le persone basati su dati storici. | gateway
si basano su policy granulari personalizzate e su DMARC per la
protezione dallo spoofing e dall'impersonificazione, ma queste
tecniche non sono sufficienti a proteggere dagli attacchi BEC e

la loro eccessiva dipendenza da policy predeterminate provoca

un elevato numero di falsi positivi 0 negativi. La difesa della posta

in arrivo basata su API offre una protezione piu efficace dagli
attacchi BEC.

Barracuda

'Le soluzioni piu avanzate
analizzano gli schemi

dl comunicazione
storicy, sulla base del
quall rilevano potenziali
Impersonificazioni.

Fonte: Gartner, marzo 2020
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CONVERSATION HIJACKING

Con il conversation hijacking i criminali informatici si Ecco un'e-mail che mostra in che modo i criminali informatici
inseriscono nelle conversazioni aziendali esistenti tentano di impersonificare un dominio e-mail interno durante
0 ne avviano di nuove sulla base di informazioni raccolte un tentativo di attacco di conversation hijacking.

da account e-mail compromessi per trafugare denaro

o informazioni personali.

Al by 1%, AL

Il conversation hijacking puo essere parte di un attacco di furto

=1a s o e s s .

di account. Gli autori di attacchi studiano il contenuto delle N e e il s e ol epiiiiApesfsilenbintt

[T L S R S [ —

e-mail e monitorano I'account compromesso per comprendere

b P R et P P

le operazioni commerciali e carpire informazioni sulle operazioni

in corso, le procedure di pagamento e altri dati.

[ EE RS TN E AT
Fod

Tuttavia, i criminali informatici raramente usano gli account
compromessi per sferrare un attacco di conversation hijacking

preferendo invece l'impersonificazione del dominio e-mail. =3

Esempio di attacco

Barracuda ‘IBaI'I’aCUdak
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Impatto del conversation hijacking

Negli ultimi mesi si e verificato un netto incremento, pari a oltre il
400%, degli attacchi di impersonificazione del dominio utilizzati
per facilitare il conversation hijacking. Sebbene il volume del
conversation hijacking negli attacchi di impersonificazione del
dominio sia estremamente basso rispetto ad altri tipi di attacchi
di phishing, questi attacchi sono molto sofisticati e personalizzati
e cio li rende efficaci, difficili da rilevare e costosi.

E nota la vicenda di Barbara Corcoran, di Shark Tank, che ha perso
quasi 400.000 dollari a causa di una truffa di phishing. Utilizzando
l'impersonificazione del dominio e-mail, i truffatori hanno ingannato
la sua contabile inviandole una fattura che sembrava provenire
dall'assistente della Corcoran. In realta l'assistente non aveva mai
inviato la fattura, che era falsa e proveniva da un indirizzo e-mail
molto simile al suo indirizzo reale. Quando il team di Corcoran si

e reso conto che c'era qualcosa che non andava, il trasferimento

di denaro ai truffatori era gia avvenuto.

Barracuda
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400.000

Perdita subita da Barbara Corcoran
di Shark Tank a causa di un attacco
di conversation hijacking
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Rafforzare la difesa delle email dal
conversation hijacking

La difesa della posta in arrivo ottiene 'accesso alle comunicazioni
e-mail storiche attraverso l'integrazione delle API, utilizzando tali
dati nell'apprendimento automatico per capire qual € la probabilita
che una determinata persona comunichi con un'altra, includendo

i consueti contatti esterni e le relative interazioni reciproche.
Quando si verifica l'infiltrazione in una conversazione e-mail da
parte di un criminale informatico che impersona un partner fidato,

la difesa della posta in arrivo blocca I'attacco.

| gateway non hanno questa visibilita. Nonostante consentano
di creare policy e liste bianche, adottano un approccio che e
difficile da scalare e puo determinare falsi positivi. Quando una
conversazione viene sabotata, il gateway consegna l'e-mail,

pertanto non e in grado di proteggere da questo tipo di attacco.

Barracuda
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PHISHING LATERALE

on il phishing laterale, gli autori di attacchi utilizzano gli account sabotati di recente per inviare
Ce—mail di phishing a destinatari ignari, ad esempio i contatti stretti all'interno dell'azienda

e i partner presso organizzazioni esterne, per provocare una diffusione dell'attacco su vasta scala.
Poiché provengono da un account e-mail legittimo e i messaggi sembrano essere inviati da colleghi

o partner affidabili, questi attacchi hanno in genere un'elevata percentuale di successo.

Ta: AC Team <ac teami@acme.com:> Dear user,

From: James Diamond <jdiamond@acme.com We noticed an error on your account, kindly rectify click here. Sarry for the inconvenience.,
Subject: Next week schedule

Hi team,

Please view the updated work schedule.
View document
Thanks

Esempi di attacco

Barracuda ‘IBarl’aCUda,,
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Impatto del phishing laterale

In uno studio recente i ricercatori hanno scoperto che

1 organizzazione su 7 ha subito un attacco di phishing laterale.
Questi attacchi, che prendono di mira un‘ampia gamma di vittime
e organizzazioni, possono essere estremamente dannosi per la

reputazione del marchio di un'azienda, soprattutto se determinano

ulteriori attacchi diffusi in altre organizzazioni.

Oltre il 55% di questi attacchi prende di mira persone che hanno
un qualche collegamento professionale o personale con l'account
sabotato. Non sorprende che in circa I'11% dei casi riescano a
compromettere ulteriori account, determinando un numero ancora

maggiore di attacchi di phishing laterale.

Rafforzare la difesa dell'e-mail dal
phishing laterale

Nella maggior parte dei casi, il phishing laterale avviene attraverso
attacchi interni che non passano dai gateway e-mail e, pertanto,

non possono essere da questi bloccati. | gateway non sono in grado
di correggere gli attacchi neanche dopo la consegna. Una volta

che I'e-mail viene consegnata alla posta in arrivo, vi rimane. Le API
per la difesa della posta in arrivo forniscono invece visibilita delle
comunicazioni interne. Sono in grado di rilevare le minacce interne,

come il phishing laterale, e di correggerle dopo la consegna.

Barracuda

PHISHING LATERALE

1su 7 organizzazioni ha subito un attacco di phishing laterale.
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| furto di un account e una forma di furto d'identita e frode, in cui una terza parte malintenzionata

riesce ad accedere alle credenziali dell'account di un utente. | criminali informatici utilizzano
l'impersonificazione del marchio, il Social Engineering e il phishing per trafugare le credenziali di
login e accedere agli account e-mail. Una volta che I'account € compromesso, gli hacker monitorano
e tracciano I'attivita per conoscere le modalita di conduzione del business aziendale, le firme e-mail
utilizzate e il modo in cui vengono gestite le transazioni finanziarie. Questo li aiuta a sferrare attacchi

che vanno a buon fine, tra cui la raccolta di ulteriori credenziali di login per altri account.

Il furto di account € noto anche come: compromissione dell'account.

. . . . Raccolta . .
Infiltrazione Riconoscimento di credenziali Monetizzazione

Credenziali compromesse a Osservazione, apprendimento, Lancio di attacchi interni ed esterni:

causa di attacchi di phishing raccolta di informazioni. distribuzione di malware, frode del *——————

o violazioni del database. Compromissione di altri account. bonifico e conversation hijacking.

In che modo awvviene il furto di account

Barracuda

FURTO DI ACCO
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FURTO DI ACCOUNT

Impatto del furto di account

Da una recente analisi degli attacchi di furto di account

e emerso che il 29% delle organizzazioni ha subito, in un mese,
una compromissione dei propri account Microsoft Office 365

da parte di hacker. Oltre 1,5 milione e mezzo di e-mail dannose

e di spam sono state inviate da account Office 365 compromessi
in un periodo di 30 giorni.

e diorganizzazioni ha subito una compromissione
dei propri account Microsoft Office 365
in un solo mese

71%

Organizzazioni non compromesse
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Difesa dell'e-mail dal furto di account

| gateway sono posizionati sul perimetro, all'esterno
dell'organizzazione, sono cioe disconnessi dalle caselle di posta
in arrivo e dagli utenti. Non hanno la possibilita di monitorare
eventuali comportamenti sospetti, ad esempio accessi da luoghi
insoliti 0 messaggi inoltrati internamente. Una difesa della posta
in arrivo basata su API si connette direttamente alla posta in
arrivo degli utenti, monitorandone eventuali modifiche sospette
alle regole, attivita di login insolite e messaggi dannosi inviati da
account gia compromessi. La difesa della posta in arrivo rileva il
furto di account prima che questo venga utilizzato a fini di frode
e risolve un attacco bloccando gli utenti malintenzionati fuori

dall'account compromesso.

Barracuda
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Rafforzare l'approccio di
sicurezza e-mail con la difesa
della posta in arrivo basata su API

Email Security Gateway tradizionale

Il gateway e-mail e un perimetro di sicurezza che risiede di fronte
al server di posta ed e progettato per filtrare i messaggi e-mail

in entrata e in uscita alla ricerca di contenuti dannosi. | gateway
e-mail utilizzano tecnologie come i filtri di reputazione per
cercare gli IP a bassa reputazione. Valutano il contenuto e-mail
alla ricerca di indizi di intenti dannosi, eseguono la scansione

di virus e malware, autenticano il mittente e analizzano gli URL,

bloccando quelli che indirizzano a siti di phishing o siti progettati

53 | Barracuda - 13 TIPI DI MINACCE E-MAIL DA CONOSCERE SUBITO

per distribuire malware. | gateway e-mail sono molto efficaci nel

rilevare e bloccare gli attacchi zero-day e il ransomware. Questo
livello di protezione include Advanced Threat Protection, come il
sandboxing, che valuta varianti nuove e inedite di malware in un

ambiente controllato.

Barracuda.
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| gateway sono alla base della sicurezza e-mail. Bloccano la
maggior parte dei messaggi dannosi, inclusi quelli spam, gli attacchi

di phishing su larga scala, il malware, i virus e gli attacchi zero-day.

Tuttavia, a causa della loro eccessiva dipendenza da filtri, regole e
policy, i gateway non sono in grado di proteggere I'organizzazione
da attacchi e-mail altamente mirati che utilizzano tattiche di Social
Engineering, tra cui Spear Phishing e Business Email Compromise.

| gateway cercano indizi di contenuti o mittenti dannosi, ma lasciano
passare attacchi che non attivano alcuna delle policy, dei filtri o delle

regole di autenticazione predeterminate.

Difesa dell'e-mail basata su API

| gateway e-mail sono ancora necessari, ma non sono piu sufficienti
per proteggere dalle minacce alla sicurezza informatica in continua
evoluzione. Per proteggere 'organizzazione da attacchi di Social
Engineering, € necessario un livello di difesa che si aggiunga al

gateway e alla posta in arrivo.

La difesa della posta in arrivo si basa sulle API per integrarsi
direttamente con I'ambiente e-mail utilizzato, comprese le singole
caselle di posta. L'integrazione delle API fornisce visibilita sia delle
comunicazioni e-mail storiche che di quelle interne per ogni persona

dell'organizzazione. Utilizza quindi questi dati di comunicazione e

54 | Barracuda - 13 TIPI DI MINACCE E-MAIL DA CONOSCERE SUBITO

RAFFORZARE LAPPROCCIO DI SICUREZZA E-MAIL CON LA DIFESA DELLA POSTA IN ARRIVO BASATA SU API

le soluzioni
di Email Security
Gateway per includere
una protezione
avanzata dal phishing,
1l rilevamento degl
1Mpostori e la protezione
delle e-mail interne’

Gartner: How to build an effective email security architecture,
marzo 2020
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l'intelligenza artificiale (Al) per creare, per ogni utente, un grafico di

identita che ne riflette i modelli di comunicazione.

Il grafico di identita e costruito utilizzando classificatori multipli
che determinano l'aspetto delle normali comunicazioni e-mail
per ogni dipendente. Ad esempio, comprende, sulla base di
dati storici, quali sono le posizioni da cui ciascun dipendente
puo accedere, i suoi normali indirizzi e-mail, le persone con
cui comunica, il tipo di richieste che effettua e centinaia di altri
segnali. Quando si verifica un evento anomalo che non rientra
nel grafico di identita di una persona, l'intelligenza artificiale
integrata nella difesa della posta in arrivo lo segnala come
potenzialmente dannoso e lo rimuove dalla posta dell'utente

prima che quest'ultimo possa interagire con il messaggio.

Anche se e possibile configurare i gateway e-mail in modo
che adottino un comportamento analogo, questa soluzione
non e scalabile. Molti degli odierni gateway e-mail consentono
una personalizzazione granulare e impostazioni di policy per
bloccare gli attacchi mirati. Ogni classificatore puo, a livello

potenziale, essere trasformato in una regola o policy per il

gateway; tuttavia, considerate le centinaia di policy che devono

essere impostate per migliaia di dipendenti, la soluzione non e

scalabile. Non e adattabile ai cambiamenti ed e soggetta a un

elevato numero di falsi positivi € negativi. Le organizzazioni che
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utilizzano gateway personalizzati per proteggere i propri utenti
dagli attacchi di Spear Phishing sono in grado di proteggere

solo un numero limitato di dipendenti identificati come ad alto
rischio. Inevitabilmente, gli attacchi di Spear Phishing aggireranno

i gateway e riusciranno ad arrivare alla posta in arrivo degli utenti.

Tassonomia delle minacce e-mail - 13 tipi di minacce

DIFESA DELLA POSTA IN

TIPI DI MINACCE GATEWAY E-MAIL ARRIVO BASATA SU AP
SeElul ()
Malware .
Esfiltrazione di dati [ ]
Phishing tramite URL O
Truffa O

Spear Phishing
Impersonificazione del dominio
Impersonificazione del servizio
Ricatto O
Business Email Compromise
Conversation hijacking

Phishing laterale

e 6 6 06 & &6 0 o o o

Furto di account

Non fornisce protezione sufficiente O Fornisce una certa protezione @ Fornisce la protezione migliore
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Conclusione:
come proteggersi efficacemente
dalle minacce e-mail 1n continua

evoluzione

Gli attacchi e-mail si sono evoluti per aggirare le difese tradizionali e comportano la necessita da parte delle organizzazioni

di mettere in campo misure di protezione non a livello di gateway ma anche ad altri livelli. Ogni azienda deve implementare

la giusta combinazione di tecnologie e persone per disporre di una protezione e-mail efficace.

Blocco degli attacchi di volume elevato
presso il gateway

| gateway sono alla base della sicurezza e-mail. Bloccano
la maggior parte dei messaggi dannosi, inclusi quelli
spam, gli attacchi di phishing su larga scala, il malware,

i virus e gli attacchi zero-day. Se non vengono controllati,
questi attacchi scatenano una situazione di caos
all'interno dell'organizzazione, incidendo sulla produttivita
e infettando i computer.

Barracuda.

Your journey, secured.

Protezione degli utenti a livello di posta
in arrivo

Per quanto siano importanti, i gateway, da soli,

non bastano. L'implementazione della difesa della
posta in arrivo basata su APl sblocca I'accesso alle
comunicazioni e-mail storiche e interne, necessarie
per proteggere gli utenti dagli attacchi altamente
mirati che sfuggono ai gateway.

Attivita di sensibilizzazione degli utenti
riguardo alle minacce piu recenti

Alcuni attacchi di phishing evolutivi e sofisticati, compresi
quelli che utilizzano tattiche di Social Engineering, possono
non essere rilevati dal gateway per la sicurezza dell'e-mail.
E possibile proteggersi da questo tipo di minacce offrendo
ai dipendenti corsi di formazione in materia di sicurezza.
Con la simulazione e la formazione continue, i dipendenti
sono in grado di riconoscere e segnalare contenuti dannosi,

trasformandoli in un livello di difesa.

Effettuate la scansione del vostro ambiente Office 365. E veloce, gratuito e sicuro con


https://www.barracuda.com/email_scan
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